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1. Inledning

Authentication Policy Silos ar en avancerad sakerhetsfunktion i Active Directory Domain Services
(AD DS) som introducerades i Windows Server 2012 R2. Funktionen mojliggor strikt kontroll 6ver
VAR privilegierade konton far autentisera, en central del i en Tier-modell f6r administrativ
atkomst.

| GreenTyre Recycling AB:s miljo innebar detta att TierO-administratorskontot DA_Admin enbart
kan logga in pa domankontrollanten (WIN2019VM). Férsok att logga in pa vanliga klientdatorer
nekas av KDC:n (Key Distribution Center) innan autentiseringen ens paborjas.

2. Bakgrund — Tier-modellen och Authentication Policy Silos

Microsofts Tier-modell (Enterprise Access Model) delar upp administrativ atkomst i tre nivaer
for att forhindra att ett komprometterat konto pa en lagre niva kan eskalera privilegier till en

hogre:
\ Niva \ Objekt som skyddas \ Exempel pa konton \
Tier 0 AD DS, domankontrollanter, DA_Admin, Schema Admins
PKI
Tier 1 Servrar, applikationer Serveradministratorer
Tier 2 Klientdatorer, anvandare Helpdesk, vanliga admins

Authentication Policy Silos ar den tekniska mekanismen som tvingar fram Tier-separationen ett
Tier0-konto nekas fysiskt att autentisera mot Tier1- eller Tier2-enheter, dven om kontot rakar ha
|6senordet komprometterat.

3. Labbmiljo

‘ Komponent ‘ Detaljer ‘
Doménkontrollant (DC) WIN2019VM — Windows Server 2019,
mylab.local
Doménniva Windows Server 2016 (kompatibel med silos)
Klientdator Windows 11 — domanansluten till mylab.local
TierO-konto DA_Admin — medlem i Domain Admins och
Tier0_Admins




4. Konfiguration

4.1 Del 1 — Skapa DA_Admin
Ett dedikerat Tier0-administratérskonto skapades separerat fran det vanliga

administratorskontot, i enlighet med principen om minsta privilegium och Tier-separation:

‘ Egenskap ‘ Varde ‘
Namn DA Admin
SamAccountName DA_Admin
ou OU=admins, OU=IT, DC=mylab,

Gruppmedlemskap

Domain Admins, Tier0_Admins

4.2 Del 2 - Skapa autentiseringspolicy (Tier0_Auth_Policy)
En autentiseringspolicy skapades i Active Directory Administrative Center (ADAC) med tva

Kerberos-krav som begransar TierO-kontots autentisering:

\ Kerberos-krav
Krav 1: TGT-livstid

‘ Instéllning
240 minuter (4 timmar)

\ Syfte

Kortare livstid pa Kerberos-
biljetten — standardvarde ar
10 timmar. Minimerar risken
vid en komprometterad
biljett.

Krav 2: Silo-tillhérighet

Enforce-lage aktiverat

KDC:n nekar autentisering
om kontot eller datorn inte
ar med i silon.
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Figur 1 — TierO_Auth_Policy i Active Directory Administrative Center

4.3 Del 3 - Skapa silo (Tier0_Admin_Silo)
Silon skapades och konfigurerades med anvandare och datorer som tillsammans bildar det
betrodda Tier0-segmentet:

‘ Objekt ‘ Typ ‘ Roll i silon ‘
DA_Admin Anvandare TierO-administratérskonto —
enda kontot som far logga in
pa DC
WIN2019VM Dator Domankontrollant —enda

maskinen DA_Admin far
logga in pa
TierO_Auth_Policy Policy Kerberos-policy med TGT 4h
och silo-enforcement
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Figur 2 — Tier0_Admin_Silo i ADAC med DA_Admin och WIN2019VM som medlemmar

4.4 Del 4 - Aktivera Enforce-lage

Silon sattes i Enforce-lage (till skillnad fran Audit-lage som enbart loggar). | Enforce-lage nekar
KDC:n aktivt autentiseringsforfragningar som bryter mot silons regler. | produktionsmiljo
rekommenderas att Audit-lage testas under minst en vecka innan Enforce aktiveras.

\ Lage \ Beteende \
Audit-lage Loggar autentiseringshandelser i Security
Event Log men nekar inte atkomst. Anvands
for att verifiera konfigurationen innan
produktionssattning.
Enforce-lage KDC:n nekar aktivt autentisering som bryter
mot silons regler. Handelse 4820 loggas vid
nekad autentisering.

5. Testresultat (Del 5)

Inloggningstester genomférdes for att verifiera att silon fungerar korrekt. Testerna utférdes via

RDP mot domankontrollanten samt via inloggning pa den doméananslutna Windows 11-klienten.

Scenario | Férvintat / Resultat
Test 1 —Tier0 pa DC DA_Admin (i silo) WIN2019VM (i silo) TILLATEN -

Inloggning lyckas
Test 2 — Tier0 pa DA_Admin (i silo) Windows 11 (ej i silo) | NEKAD — Kerberos-
klient fel




Screenshot nedan visar DA_Admin inloggad pa DC (WIN2019VM). PowerShell-kommandot
whoami bekraftar kontot:

windows2@19

Microsoft Windows [Version 10.06.17763.8146]
(c) 2018 Microsoft Corporation. All rights reserved.

C:\Users\DA_Admirhﬁhoami
mylab\da_admin

C:\Users\DA_Admin>

Figur 3 —DA_Admin (mylab\da_admin) inloggad pG WIN2019VM (DC)

Screenshot nedan visar nekad inloggning ndar DA_Admin férsoker logga in pa Windows 11-
klienten som inte ar med i silon:



» Other user

Your account is configured to-prevent you from using this PC. Please try
another PC.

Figur 4 — DA_Admin nekas inloggning pd Windows 11-klienten

6. Verifiering via handelseloggen
Autentiseringshandelser relaterade till Authentication Policy Silos loggas i Windows Security

Event Log. Relevanta Event ID:n:

‘ Event ID ‘ Héandelse ‘ Innebord ‘

4820 Kerberos TGT nekad —silo Autentisering nekad pga silo-
regelbrott (Enforce-lage)

4821 Kerberos TGT nekad — policy | Autentisering nekad pga
policybrott

4822 NTLM nekad —silo NTLM-autentisering nekad
for silo-konto

4626 Silo-tilldelning Konto tilldelat silo vid

inloggning (Audit-lage)




{il Event Properties - Event 4820, Microsoft Windows security auditing.

General Details
Policy Name: TierO:Auth_P-cﬂicy -
TGT Lifetime: 240

Device Information:
Device Name:

Service Information:

Log Name: Security
Source:

Event ID: 4820

Level: Information
User: N/A
OpCode: Info

More Information:

Microsoft Windows security Logged:

BERRAS-DATORS

Task Category:
Keywords:

Computer:

Event Log Online Help

Copy

3/5/2026 11:42:26 AM

Kerberos Authentication Service
Audit Failure
win2019vm.mylab.local

Close

Figur 5 — Security Event Log med silo-relaterade héndelser

7. Koppling till NIS2 och ISO 27001

‘ Krav/Kontroll ‘ Kalla ‘ Hur labben uppfyller kravet ‘
Art. 21.2(a) - NIS2 Tier0-konton begransas strikt
Atkomstkontroll till DC via silo-enforcement
Art. 21.2(b) — Minsta NIS2 DA_Admin kan inte anvdndas
privilegium pa klientdatorer — minimerar

attackyta

Kontroll 8.2 — Privilegierad
atkomst

SO 27002:2022

Privilegierade konton isoleras
i TierO-silo med kortare TGT-
livstid

Kontroll 5.3 — Segregation of
duties

SO 27002:2022

TierO-administratorer ar
tekniskt separerade fran
Tierl/2-miljcer

8. Slutsats och reflektion

Authentication Policy Silos ar ett kraftfullt verktyg for att implementera Tier-separation i Active

Directory. Labben visar att det gar att tekniskt tvinga fram att TierO-konton (DA_Admin) enbart

kan autentisera mot doménkontrollanten, och nekas pa alla andra enheter.

e TierO-separation: DA_Admin ar fysiskt begransad till DC — dven om l6senordet

komprometteras kan angriparen inte logga in fran en vanlig klientdator



e Kortare TGT-livstid: 4 timmar istallet for standardmassiga 10 timmar minskar fonstret for
pass-the-ticket-attacker

e Hiandelseloggning: Alla nekade forsok loggas med Event ID 4820 for forensisk granskning

o NIS2-efterlevnad: Uppfyller krav pa atkomstkontroll och minsta privilegium for kritisk
infrastruktur



