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1. Inledning

Denna labb demonstrerar hur GreenTyre Recycling AB implementerar identitetshantering i
molnet via Microsoft Entra ID (tidigare Azure Active Directory). Labben omfattar skapandet av
anvandarkonton med tilldelade roller, aktivering av Multifaktorautentisering (MFA) samt en
genomgang av Villkorsstyrd atkomst (Conditional Access).

2. Labbmiljo

‘ Komponent ‘ Detaljer ‘
Tenant julianflaggoronline.onmicrosoft.com
Licens Microsoft Entra ID Free (Azure-
prenumeration 1)
Adminverktyg Microsoft Entra-administratorscenter
(entra.microsoft.com) + Azure CLI

3. Skapade anvdndare
Tre interna anvandarkonton skapades i Entra ID-tenanten. Kontona representerar olika
behorighetsnivaer i enlighet med principen om minsta privilegium.

‘ Visningshamn UPN Roll ‘ Typ ‘
DA_Admin DA_Admin@julianflaggoronline.onmicrosoft.com Global Medlem
administrator
Berra Berra@julianflaggoronline.onmicrosoft.com Skrivartekniker | Medlem
terminalator terminalator@julianflaggoronline.onmicrosoft.com | Ingen (vanlig Medlem
anvandare)




D Visningsnamn 1 n
\:‘ . Berra Berra@julianflagg.. IE
O o DA_Admin DA_Admin@julian.. [
— A S

typ Ar agent Lokal synkronis...  Identiteter Foretagsnamn
Medlem Nej Nej julianflaggoronline.onmicrosoft
Medlem Nej Nej julianflaggoronline.onmicrosoft

Figur 1 — Anvdndarlista i Microsoft Entra ID med de skapade kontona

Grundlaggande information

Berra

Berra

Berra@julianflaggoronline.onmicrosoft.com

Member
Anvandarhuvudnamn Berra@julianflaggoronline.onmicrosoft.com In| Gruppmedlemskap
Objekt-1D 74ec6d83-430a-485¢-88b9-d08aB6dc7236 Uj

Datum och tid fér skapande 5 mars 2026 13:24

Anvandartyp Medlem

Program 0

Tilldelade roller

Identiteter julianflaggoronline.onmicrosoft.com Tilldelade licenser 0

Figur 2 — Berras anvédndarprofil med Skrivartekniker-rollen tilldelad

4. Multifaktorautentisering (MFA)

MFA aktiverades via "Multifaktorautentisering per anvdandare" i Entra-administratorscentret.

Metoden som konfigurerades ar SMS och/eller Microsoft Authenticator-appen, i enlighet med

labbinstruktionens rekommendation om Phone Authenticator.

‘ Anvidndare ‘ MFA-status ‘ Metod ‘
DA_Admin Enforced Microsoft Authenticator /
SMS
Berra Enforced Microsoft Authenticator /
SMS
terminalator Enforced Microsoft Authenticator /

SMS




Multifaktorautentisering per anvandare

[E’; Bulk update fl—'" Har du feedback?

Anvandare Tjanstinstallningar

Anvand multifaktorautentisering (MFA) for att skydda dina anvandare och data. Var rekommenderade metod for att tillampa MFA &r att anvanda anpz

Innan du borjar bor du ta en titt pa distributionsguiden for multifaktorautentisering. 2
Sok Status : Alla Visa : Anvandare som kan logga in W Aterstall
|_‘ Namn 11 UPN Status
E] Berra Berra@julianflaggoronline.onmicrosoft.com enforced
l_‘ DA_Admin DA_Admin@julianflaggoronline.onmicrosoft.com enforced

Figur 3 — MFA-status "enforced" for samtliga anvindare i Entra ID

4.1 Test — MFA-inloggning som Berra

Ett inloggningstest genomférdes i inkognito-lage som
Berra@julianflaggoronline.onmicrosoft.com. Testet visar att MFA-porten fungerar korrekt.
Anvandaren blockeras och tvingas verifiera sin identitet via SMS innan atkomst beviljas.

Microsoft kunde inte leverera SMS-koden under testet, vilket dr en kdnd begransning for nya
konton i free-tier-tenanter utan aktiv P1/P2-licens. Felmeddelandet bekraftar dock att MFA ar
aktivt och att inloggning utan verifiering nekas.
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Figur 4 — Inloggningssida for Berra i inkognito-Iéige
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Mer information

Are your verification methods current? Check at
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Figur 5 — MFA-prompt: Berra uppmanas verifiera sin identitet via SMS
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Figur 6 — MIFA blockerar inloggning: SMS-leverans misslyckades (free-tier-begrénsning)

4.2 Inloggningsloggar i Entra ID

Inloggningsloggarna i Entra-administratorscentret bekraftar MFA-aktiviteten. Loggen nedan
visar Berras inloggningsfoérsok (felkod 50126 — MFA-verifiering misslyckades) samt en lyckad
inloggning for administratérskontot fran samma IP-adress i Stockholm.



Datum : De senaste 24 timmarna Visa datum som : Lokal +7 Lagg till filter

andarinl Anvandarinl (icke-interaktiva) Inloggningar fér tjanstens huvudnamn Hanterade identitetsinloggningar
Datum 4 BegarID Anvindare Ty  Program Ty Status Felkod fér inlog... IP-adress Plats
2026-03-05 13:54:17  c060efd0-9cb2-4b3f... Berra Azure Portal Fel 50126 2.65.187.26 Stockholm, Stockhol...
2026-03-05 12:51:23  c6b9cac1-f0f4-4dc6-... Julian Rieger Azure Portal Lyckades [ 2.65.187.26 Stockholm, Stockhol...

c060efd0-9ct

Figur 7 — Inloggningsloggar i Entra ID: Berra (Fel/50126) och Julian Rieger (Lyckades)

4.3 Aktivitetslogg — granskningslogg
Aktivitetsloggen i Entra ID bekraftar hela konfigurationskedjan i kronologisk ordning:

anvandaren Berra skapades, gruppen Azure_Users skapades, MFA aktiverades och tillampades,
samt att ett telefonnummer registrerades som autentiseringsmetod.



Meddelanden X

Fler handelser i aktivitetsloggen - Ignorera alla v

@ En metod har lagts till X

Telefonnummer har lagts till.

17 minuter sedan

@ Multifaktorautentisering har tillimpats X

Multifaktorautentisering tillampades

33 minuter sedan

@ Multifaktorautentisering har aktiverats X

Multifaktorautentisering aktiverades

33 minuter sedan

¢ Skapade grupp X
Skapade gruppen Azure_Users.

38 minuter sedan

@ Skapade anvindare X

Anvandaren Berra har skapats.

39 minuter sedan

Figur 8 — Aktivitetslogg: skapande av Berra, MFA-aktivering och telefonnummer tillagt

5. Villkorsstyrd atkomst (Conditional Access)

Labbinstruktionen for Conditional Access innehaller féljande notering: "You can do this LAB IF
you could do so, taking licensing into account." Villkorsstyrd atkomst kraver minst Microsoft
Entra ID P1-licens.



Tenanten som anvandes i denna labb ar ett eget free tier-konto. Kursen ar kopplad till ett
Lernia-studentkonto (julian.rieger@lerniastudent.se) fran en tidigare DevOps-utbildning 2023,
men de Microsoft Azure-krediter som tilldelades da tog slut och fylldes aldrig pa infér denna
kurs. Darmed genomfdrdes labben pa det egna free tier-kontot, vilket saknar P1/P2-licens.

Nedan dokumenteras de steg som skulle ha genomforts med P1-licens:

 Steg | Atgird |

Steg 1 Skapa CA-princip fran mallen "Krav MFA for
administratorer"

Steg 2 Exkludera administratérskontot fran
principen for att undvika utelasning

Steg 3 Lagg till molnappar: Key Vault och Storage

Steg 4 Konfigurera plats: Sverige (standard-IP)

Steg 5 Bevilja atkomst med krav:
Multifaktorautentisering

Steg 6 Aktivera principen i laget "Pa"

Notering: Denna del av labben kunde inte genomféras praktiskt pd grund av licensbegréinsning i
tenanten. Dokumentationen ovan beskriver de steg som skulle genomféras i en produktionsmiljé
med Entra ID P1/P2.

6. Koppling till NIS2 och ISO 27002:2022

Krav/Kontroll Hur labben uppfyller kravet

Art. 21.2(a) - NIS2 Anvandare tilldelas roller

Atkomstkontroll efter minsta privilegium;
DA_Admin ar enda Global
Admin

Art. 21.2(b) — Stark NIS2 MFA enforced pa samtliga

autentisering konton — autentisering kraver
tva faktorer

Kontroll 8.2 — Privilegierad ISO 27002:2022 DA_Admin separerad som

atkomst dedikerat
administratorskonto

Kontroll 5.17 — Autentisering | I1SO 27002:2022 MPFA via SMS/Authenticator
sakerstaller att I6senord
ensamt ej racker

7. Slutsats och reflektion

Labben visar hur grundlaggande IAM-principer implementeras i Microsoft Entra ID. Tre
anvandarkonton skapades med tydlig rollseparation: en Global administrator (DA_Admin), en
teknikroll (Berra — Skrivartekniker) och en standardanvandare (terminalator). MFA aktiverades i



Enforced-lage for samtliga konton, vilket innebar att inloggning alltid kraver en andra faktor

utover l6senordet.

Conditional Access-delen kunde inte genomféras praktiskt pa grund av att Entra ID P1-licensen
inte var aktiv i tenanten. Stegens dokumentation visar dock att principen "Krav MFA for
administratorer" med koppling till Key Vault och Storage samt platsbegransning till Sverige.

e Rollseparation: DA_Admin ar Global Admin, Berra ar Skrivartekniker och terminalator ar
standardanvandare

e MFA Enforced: Samtliga konton kraver stark autentisering vid inloggning

e Conditional Access: Dokumenterat men ej genomfort praktiskt — kraver Entra ID P1

e NIS2-efterlevnad: Uppfyller krav pa atkomstkontroll och stark autentisering



