2026-02-23
Utford av: Julian Rieger julian.rieger@greentyre.se

Hos: GreenTyre Recycling AB

Sammanfattning

Denna risk- och sarbarhetsanalys (RSA) genomfordes for GreenTyre Recycling AB (~85 anstallda),
klassad som viktig entitet under NIS2-direktivet (EU 2022/2555). Analysens fokus &r Identity and
Access Management (IAM) i foretagets hybridmiljo med lokalt Active Directory DS
(greentyre.local) och Microsoft Entra ID (M365 Business Premium). Sju riskomraden har
identifierats och bedémts.

Risk 1 — Inloggning: Svaga autentiseringsmekanismer och avsaknad av MFA 6kar risken
for obehorig atkomst. Riskniva: Hog (Rod).

Risk 2 — SSO: Komprometterad SSO-federation kan ge angripare tillgang till alla anslutna
tjanster utan ytterligare autentisering. Riskniva: Medel (Gul).

Risk 3 — Users och Segregation of Duty: Bristande rollseparation och felaktiga
behorigheter mojliggor insiderhot och oavsiktliga fel. Riskniva: Medel (Orange).

Risk 4 — PIM och PAM: Permanent privilegierad atkomst utan kontroll skapar kritisk
exponering vid komprometterade administratorskonton. Riskniva: Hog (Rod).

Risk 5 — Ransomware: Ransomware-angrepp kan kryptera verksamhetskritisk data och
lamsla produktionen. Atgard: strukturerad backupstrategi (daglig, veckovis, manadsvis,
halvarsvis) samt testad aterstallningsplan. Riskniva: Hog (Rod).

Risk 6 — Phishing och sakerhetsmedvetenhet: Bristande utbildning och avsaknad av trygg
rapporteringskultur gor personal till den svagaste lanken. Riskniva: Hog (Rod).

Risk 7 — Leverantodrskedja och extern atkomst: Externa konsulter och
programvarutjanster hanteras utan formella sdkerhetskrav, i strid med NIS2 Art. 21.2(d).
Riskniva: Medel-Hog (Orange).



Dokumentation av hot — Risk 1

Benamning

Svaga autentiseringsmekanismer vid inloggning

Referens till ISO/IEC 27002:2022
5.17 — Autentiseringsinformation
8.5 —Sdker autentisering
8.3 — Informationsatkomstbegransning

Analysen har genomforts med hjilp av: IT-sdkerhetskonsult Julian Rieger, IT-chef,
Systemadministrator AD/Entra ID

Beskrivning

Bakgrund (omrade, inblandad teknik/utrustning, paverkad personal, dgare, scenario)
GreenTyre Recycling AB har en hybridmiljo med lokalt Active Directory DS (greentyre.local) och
Microsoft Entra ID. Inloggning till interna system sker via AD DS-konton och till M365-tjanster
via Entra ID. Risken avser svaga l6senordspolicyer, avsaknad av multifaktorautentisering (MFA)
pa alla konton samt bristande 6vervakning av inloggningsforsok. Beror all personal (~85
anstallda). Systemagare: IT-chef.

Konsekvenser

Med avseende pa verksamhet, goodwill, ekonomi

Obehorig atkomst till interna system och M365-tjanster (e-post, SharePoint, Teams).
Ryktesskada vid dataintrang. Ekonomiska sanktioner under NIS2 Art. 32 (upp till 10 MEUR eller
2 % av global omséttning). Risk for GDPR-brott vid exponering av personaluppgifter.

Riskbedomning
Markera den bedomda risken i matrisen (K = Konsekvens, S = Sannolikhet):

K\S 3 Mellan o Valdigt hog
Allvarlig
Betydlig
Mattlig
Forsumbar

Atgirder

Nuvarande skydd
Lésenordspolicy i AD DS (minst 8 tecken). MFA ej aktiverat pa samtliga konton. Grundlaggande
inloggningsloggning i AD DS-handelseloggar.



Beddmning av nuvarande skydd

Niva Beddmning

Det nuvarande skyddet bedéms vara Nej
tillrackligt

Det nuvarande skyddet bedoms inte vara Nej

tillrackligt, men verksamheten accepterar de
kvarvarande riskerna

Det nuvarande skyddet bedoms inte vara Ja
tillrackligt, och det behovs ytterligare
atgérder

Ytterligare skydd som behovs
Aktivera MFA pa samtliga konton via Microsoft Entra ID (Authenticator-app eller FIDO2-
nyckel).
Uppgradera I6senordspolicy: minst 12 tecken, komplexitetskrav, |6senordshistorik.
Infor Conditional Access-policyer (blockera inloggning fran okdnda lander, krdv MFA vid
riskfyllda inloggningar).
Aktivera Microsoft Entra ID Protection och konfigurera alert vid anomal
inloggningsaktivitet.



Dokumentation av hot — Risk 2

Benamning
Komprometterad SSO-federation ger bred obehorig atkomst

Referens till ISO/IEC 27002:2022
5.17 — Autentiseringsinformation
8.2 — Privilegierade atkomstrattigheter
8.3 — Informationsatkomstbegransning

Analysen har genomforts med hjilp av: IT-sdkerhetskonsult Julian Rieger, IT-chef,
Systemadministrator AD/Entra ID

Beskrivning

Bakgrund (omrade, inblandad teknik/utrustning, paverkad personal, dgare, scenario)
GreenTyre anvander SSO (Single Sign-On) via Microsoft Entra ID, federerat mot det lokala AD DS.
Om SSO-federationen komprometteras — t.ex. via stulna tokens (token-replay), pass-the-ticket-
attacker mot Kerberos eller felkonfiguration av federationsfortroende, kan en angripare fa
atkomst till samtliga anslutna tjanster utan separata I6senord. Beror all personal. Systemégare:
Systemadministrator AD/Entra.

Konsekvenser

Med avseende pa verksamhet, goodwill, ekonomi

Bred, svardetekterad obehdrig atkomst till samtliga M365-tjanster och interna
webbapplikationer. Méjlighet att exfiltrera eller manipulera affarskritisk data. Utan
sessionsovervakning kan intranget paga lange, vilket forsvarar incidentrapportering under NIS2
Art. 23 (tidig varning 24 h, anmaélan 72 h).

Riskbedomning
Markera den bedomda risken i matrisen (K = Konsekvens, S = Sannolikhet):

K\S 3 6 Valdigt Hog
Allvarlig
Betydlig
Mattlig
Forsumbar




Atgirder

Nuvarande skydd
Microsoft Entra ID SSO aktiverat med grundlaggande sdkerhetsinstallningar. Inga ytterligare
token-skyddsmekanismer konfigurerade. Ingen aktiv SIEM-integration.

Bedomning av nuvarande skydd

Niva Beddmning

Det nuvarande skyddet bedéms vara Nej
tillrackligt

Det nuvarande skyddet bedoms inte vara Nej

tillrackligt, men verksamheten accepterar de
kvarvarande riskerna

Det nuvarande skyddet bedoms inte vara Ja
tillrackligt, och det behovs ytterligare
atgérder

Ytterligare skydd som behovs
Aktivera Microsoft Defender for Identity for att detektera pass-the-ticket och liknande
angrepp mot Kerberos.
Infor SIEM-integration (t.ex. Microsoft Sentinel) med alert vid avvikande
sessionsaktivitet.




Dokumentation av hot — Risk 3

Benamning
Bristande rollseparation och felaktiga behorigheter (SoD)

Referens till ISO/IEC 27002:2022
5.3 — Ansvarsfordelning
5.18 — Atkomstrattigheter
8.2 — Privilegierade atkomstrattigheter

Analysen har genomférts med hjalp av: IT-sdkerhetskonsult Julian Rieger, IT-chef, HR-chef
Beskrivning

Bakgrund (omrade, inblandad teknik/utrustning, paverkad personal, dgare, scenario)
GreenTyre saknar en konsekvent tillampad rollbaserad atkomstkontroll (RBAC) och Segregation
of Duty (SoD). Utan tydlig rollseparation kan anvandare ha éverlappande eller kumulativa
behorigheter som mojliggor bedrégeri, oavsiktliga fel eller insiderhot. IGDLA-principen
(Identities = Global Groups - Domain Local Groups = Access) tillampas inte konsekvent i

AD DS. Beroér all personal med systematkomst. Systeméagare: IT-chef.

Konsekvenser

Med avseende pa verksamhet, goodwill, ekonomi

Insiderhot och bedrdgeri mojliggdrs nar samma person kan initiera och attestera transaktioner.
Risk for oavsiktlig datamanipulation. GDPR-brott vid obehorig atkomst till personuppgifter. Svart
att spara ansvarskedja vid incident.

Riskbedomning
Markera den bedomda risken i matrisen (K = Konsekvens, S = Sannolikhet):

K\S 3 0 Valdigt Hog
Allvarlig

Betydlig
Mattlig
Férsumbar

Atgirder

Nuvarande skydd
Manuell och ad hoc-baserad behdrighetshantering i AD DS. Ingen formell process for access
review eller behorighetsavstamning vid rollbyten och avslutade anstallningar.



Beddmning av nuvarande skydd

Niva

Bedomning

Det nuvarande skyddet bedéms vara
tillrackligt

Nej

Det nuvarande skyddet bedoms inte vara
tillrackligt, men verksamheten accepterar de
kvarvarande riskerna

Nej

Det nuvarande skyddet bedoms inte vara
tillrackligt, och det behovs ytterligare
atgérder

Ja

Ytterligare skydd som behovs

Implementera IGDLA-strukturen konsekvent i AD DS for all behorighetsstyrning.
Infor halvarsvisa access reviews for att granska och rensa foraldrade behérigheter.
Definiera rollprofiler (jobbroll - behdrigheter) och automatisera provisionering via

koppling till HR-systemet.

Aktivera Entra ID Access Reviews for M365-grupper och applikationsatkomst.




Dokumentation av hot — Risk 4

Benamning
Otillracklig kontroll av privilegierade konton (PIM/PAM)

Referens till ISO/IEC 27002:2022
8.2 — Privilegierade atkomstrattigheter
8.18 — Anvandning av privilegierade programverktyg
8.34 — Skydd av informationssystem under revision

Analysen har genomforts med hjilp av: IT-sdkerhetskonsult Julian Rieger, IT-chef,
Systemadministrator AD/Entra ID

Beskrivning

Bakgrund (omrade, inblandad teknik/utrustning, paverkad personal, dgare, scenario)
Domanadministratorskonton och andra privilegierade konton i GreenTyres AD DS och Entra ID
har permanent tilldelade hoga rattigheter utan tidsbegransning eller krav pa motivering (just-in-
time. Losenord for tjanstekonton roteras sallan. Beror IT-personal med
administratorsrattigheter. Systemagare: Systemadministrator AD/Entra.

Konsekvenser

Med avseende pa verksamhet, goodwill, ekonomi

Vid kompromitterat administratorskonto riskeras fullstandigt systemintrang — angriparen kan na
alla system, exfiltrera data och distribuera ransomware. Utan JIT-access och PAM-loggning ar
skadan svar att begrdnsa och spara. Kritisk NIS2-risk: [angvarig stérning av samhallsviktig
verksamhet.

Riskbedomning
Markera den bedomda risken i matrisen (K = Konsekvens, S = Sannolikhet):

K\S 3 Mellan 6 Valdigt hog
Allvarlig
Betydlig
Mattlig
Forsumbar

Atgirder

Nuvarande skydd

Separata administratdrskonton finns i AD DS men utan tidsbegransad atkomst eller JIT-krav.
Ingen MFA specifikt for privilegierade atgarder. Losenordsrotation for tjanstekonton sker
oregelbundet.



Beddmning av nuvarande skydd

Niva

Bedomning

Det nuvarande skyddet bedéms vara
tillrackligt

Nej

Det nuvarande skyddet bedoms inte vara
tillrackligt, men verksamheten accepterar de
kvarvarande riskerna

Nej

Det nuvarande skyddet bedoms inte vara
tillrackligt, och det behovs ytterligare
atgérder

Ja

Ytterligare skydd som behovs

Aktivera Entra ID Privileged Identity Management (PIM) med just-in-time-atkomst och

tidsbegransade roller.

Krav MFA och godkannande fran IT-chef vid aktivering av privilegierade Entra ID-roller.
Implementera Microsoft LAPS (Local Administrator Password Solution) for lokala

administratorslosenord pa alla klientdatorer.

Rotera AD DS-tjanstekontoldsenord halvarsvis; 6verga till gMSA (group Managed Service

Accounts).

Aktivera detaljerad revision (auditing) av privilegierade atgarder i bade AD DS och Entra

ID.




Dokumentation av hot — Risk 5

Benamning
Ransomware-angrepp med kryptering av verksamhetskritisk data

Referens till ISO/IEC 27002:2022
8.13 — Sdkerhetskopiering av information
8.7 — Skydd mot skadlig kod
5.30 — IKT-beredskap for verksamhetskontinuitet
8.15 — Loggning

Analysen har genomforts med hjilp av: IT-sdkerhetskonsult Julian Rieger, IT-chef, Driftansvarig
Beskrivning

Bakgrund (omrade, inblandad teknik/utrustning, paverkad personal, dgare, scenario)
GreenTyre Recycling AB exponeras for ransomware-angrepp via vanliga angreppsvektorer:
néatfiske (phishing), komprometterade inloggningsuppgifter, exponerade RDP-tjdnster och
sarbarheter i opatchade system. Vid ett lyckat angrepp krypteras filer pa servrar och
klientdatorer, vilket kan lamsla produktion och administration. Beror all personal och samtliga
IT-system. Systemégare: IT-chef / Driftansvarig.

Konsekvenser

Med avseende pa verksamhet, goodwill, ekonomi

Produktionsstopp och intaktsbortfall under aterstallningsperioden. Utpressningskrav (I6sen)
med risk for dataldckage om losen ej betalas. Ryktesskada och fortroendeskada gentemot
kunder och leverantérer. NIS2-krav pa incidentrapportering (Art. 23): tidig varning 24 h,
anmalan 72 h, slutrapport 1 manad. Risk fér GDPR-sanktioner vid exponering av
personuppgifter.

Riskbedomning
Markera den bedémda risken i matrisen (K = Konsekvens, S = Sannolikhet):

K\S 3 Mellan 0 Vildigt hog
Allvarlig

Betydlig
Mattlig

Forsumbar




Atgirder

Nuvarande skydd

Grundldggande antivirusskydd pa klientdatorer. Inga strukturerade, testade backuprutiner.
Ingen natverkssegmentering som begransar spridning. Ingen EDR-16sning (Endpoint Detection
and Response).

Beddmning av nuvarande skydd

Niva Bedomning

Det nuvarande skyddet bedéms vara Nej
tillrackligt

Det nuvarande skyddet bedoms inte vara Nej

tillrackligt, men verksamheten accepterar de
kvarvarande riskerna

Det nuvarande skyddet bedoms inte vara Ja
tillrackligt, och det behovs ytterligare
atgérder

Ytterligare skydd som behovs

Implementera strukturerad backupstrategi med foljande rotationsschema:

» Daglig sdkerhetskopiering (inkrementell) — behalls 30 dagar

¢ VVeckovis sakerhetskopiering (full) — behalls 3 manader

e Manadsvis sdkerhetskopiering (full, offsite/molnlagring) — behalls 1 ar

¢ Halvarsvis sdkerhetskopiering (full, arkivering) — behalls 5 ar
Lagra minst en backupkopia offline eller i isolerad molnmiljé (immutable storage, t.ex.
Azure Blob Storage) sa att ransomware inte kan kryptera backupen.
Uppréatta och dokumentera en testad rollback- och aterstallningsplan: planen ska testas
minst en gang per halvar med faktisk aterlasning av backup till testmiljo, och testet ska
protokollféras med ansvarig och datum.
Aktivera Microsoft Defender for Endpoint (EDR) pa alla klientdatorer och servrar for
realtidsdetektering och automatisk isolering vid misstankt aktivitet.
Infor natverkssegmentering for att begrdnsa lateral rorelse vid ett intrang (separera OT-
nat, adminsnat och anvandarnat).
Sakerstall att alla system ar patchade inom 30 dagar efter kritiska
sakerhetsuppdateringar.



Dokumentation av hot — Risk 6

Benamning
Phishing och bristande sakerhetsmedvetenhet hos personal

Referens till ISO/IEC 27002:2022
6.3 — Sakerhetsmedvetenhet, utbildning och traning
6.8 — Rapportering av informationssdkerhetshandelser
8.7 — Skydd mot skadlig kod

Analysen har genomférts med hjalp av: IT-sdkerhetskonsult Julian Rieger, IT-chef, HR-chef
Beskrivning

Bakgrund (omrade, inblandad teknik/utrustning, paverkad personal, dgare, scenario)

Den vanligaste ingangspunkten for cyberangrepp mot GreenTyre ar den manskliga faktorn.
Phishing-e-post, smishing (SMS) och social ingenjorskonst riktar sig mot enskilda medarbetare
for att lura dem att lamna ut inloggningsuppgifter, 6ppna skadliga bilagor eller klicka pa
manipulerade lankar. Utan regelbunden utbildning och en trygg rapporteringskultur riskerar
incidenter att doljas eller att uppféljas for sent. Beror all personal (~85 anstallda). Systemégare:
IT-chef / HR-chef.

Konsekvenser

Med avseende pa verksamhet, goodwill, ekonomi

Lyckade phishing-attacker leder till komprometterade konton, spridning av skadlig kod (inkl.
ransomware) och datalackage. Om medarbetare ar radda for att rapportera misstag férdrojs IT:s
formaga att begrédnsa skadan, vilket forsvarar efterlevnad av NIS2:s incidentrapporteringskrav
(Art. 23). Ryktesskada och GDPR-sanktioner vid exponering av personuppgifter.

Riskbedomning
Markera den bedomda risken i matrisen (K = Konsekvens, S = Sannolikhet):

K\S 3 o Valdigt Hog
Allvarlig
Betydlig
Mattlig
Forsumbar




Atgirder

Nuvarande skydd

Ingen strukturerad sdakerhetsutbildning fér personal. Ingen formell process for rapportering av

misstankta e-postmeddelanden eller incidenter. Grundlaggande skrappostfilter i M365.

Bedomning av nuvarande skydd

Niva

Bedomning

Det nuvarande skyddet bedéms vara
tillrackligt

Nej

Det nuvarande skyddet bedoms inte vara
tillrackligt, men verksamheten accepterar de
kvarvarande riskerna

Nej

Det nuvarande skyddet bedoms inte vara
tillrackligt, och det behovs ytterligare
atgérder

Ja

Ytterligare skydd som behovs

Infor obligatorisk, arlig sékerhetsmedvetenhetsutbildning for all personal — med fokus

pa att kdnna igen phishing, social ingenjorskonst och misstankta bilagor/lankar.

Genomfor regelbundna simulerade phishing-6vningar (t.ex. via Microsoft Attack

Simulator) for att mata och forbéattra personalens kritiska tankande.

Etablera en 6ppen rapporteringskultur: det ska aldrig vara pinsamt att kontakta IT om

man rakat klicka pa nagot misstankt eller kort ett program som kandes fel — tidig

rapportering begransar alltid skadan.

Skapa en enkel rapporteringskanal (t.ex. dedikerad e-postadress eller "Rapportera

phishing"-knapp i Outlook) sa att tréskeln att hora av sig ar lag.

Bekrafta och tacka personal som rapporterar — positiv forstarkning av ratt beteende ar

mer effektivt an sanktioner vid misstag.

Dokumentera alla rapporterade incidenter och misstankta handelser i en logg som IT

granskar veckovis.




Dokumentation av hot — Risk 7

Benamning
Bristande sakerhetskrav i leverantérskedjan — externa konsulter och programvarutjanster

Referens till ISO/IEC 27002:2022
5.19 — Informationssdkerhet i leverantérsrelationer
5.20 — Hantering av informationssakerhet inom leverantorsavtal
5.21 — Hantering av informationssakerhet i IKT-leveranskedjan
5.22 — Uppfoljning, granskning och forandringsstyrning av leverantorstjanster

Analysen har genomforts med hjilp av: IT-sdkerhetskonsult Julian Rieger, IT-chef,
Inképsansvarig/Juridik

Beskrivning

Bakgrund (omrade, inblandad teknik/utrustning, paverkad personal, dgare, scenario)
GreenTyre Recycling AB anlitar externa IT-konsulter och nyttjar ett antal externa
programvarutjanster (SaaS/molntjanster). Externa konsulter ges atkomst till interna system utan
standardiserad IAM-process: det saknas rutin for tidsbegransade konton, MFA-krav,
atkomstnivaprincip (minsta privilegium) och avprovisionering vid uppdragets slut. Externa
programvarutjanster integreras mot AD DS/Entra ID utan formell sdkerhetsgranskning. Enligt
NIS2 Art. 21.2(d) och Art. 21.3 &r GreenTyre skyldigt att stdlla motsvarande sdkerhetskrav pa
sina leverantorer och tjansteleverantorer. Beror IT-avdelning, inkdp och ledning. Systemagare:
IT-chef / Ink6psansvarig.

Konsekvenser

Med avseende pa verksamhet, goodwill, ekonomi

En komprometterad extern konsult eller en sarbar SaaS-tjanst kan ge angripare direkt atkomst
till GreenTyres interna miljo — utan att passera den egna perimeterskyddet. Glomda
konsultkonton utgér permanenta bakdorrar. Bristande leverantorskrav strider mot NIS2

Art. 21.2(d) och kan leda till administrativa sanktioner (upp till 10 MEUR, Art. 32).
Tredjepartsintrang kan utlésa NIS2-incidentrapportering och GDPR-anmalan.

Riskbedomning
Markera den bedémda risken i matrisen (K = Konsekvens, S = Sannolikhet):

K\S 3 Mellan 6 Valdigt hog
Allvarlig X

Betydlig
Mattlig
Forsumbar




Atgirder

Nuvarande skydd
Externa konsulter tilldelas konton ad hoc utan formell process. Inga kontraktuella sakerhetskrav

stalls pa leverantorer. Ingen inventering av externa programvarutjanster (SaaS-register saknas).

Ingen rutin for avprovisionering vid uppdragets slut.

Beddmning av nuvarande skydd

Niva

Bedomning

Det nuvarande skyddet bedéms vara Nej
tillrackligt

Det nuvarande skyddet bedoms inte vara Nej
tillrackligt, men verksamheten accepterar de
kvarvarande riskerna

Det nuvarande skyddet bedoms inte vara Ja
tillrackligt, och det behovs ytterligare
atgérder

Ytterligare skydd som behovs

Infor en formell IAM-process for externa konsulter: tidsbegransade konton (max
uppdragsperiod), MFA-krav, minsta-privilegium-atkomst och automatisk
avprovisionering vid uppdragets slut.

Uppréatta ett register (SaaS-inventering) 6ver alla externa programvarutjanster med
koppling till AD DS/Entra ID — granska och godkann varje integration sikerhetsmassigt
innan driftsattning.

Infor kontraktuella sdkerhetskrav (NIS2-klausul) i alla leverantdrsavtal: leverantéren ska
uppfylla motsvarande sakerhetsniva som GreenTyre, kunna uppvisa certifiering (t.ex.
ISO 27001) eller genomga sdkerhetsgranskning.

Genomfor arliga leverantorsutvarderingar dar sdkerhetsefterlevnad granskas —
dokumentera resultat och krav atgardsplan vid avvikelser.

Krav att externa konsulter anviander egna MFA-skyddade konton (gést-/B2B-konton via
Entra ID External Identities) snarare dn delade eller interna konton.

Sakerstall att alla externa tjanster loggar atkomst och att loggarna ar tillgéngliga for
GreenTyre vid incidentutredning.



GAP-analys

Tabellen nedan jamfér GreenTyre Recycling ABs nuvarande lage (AS-IS) mot de krav som stalls
av NIS2-direktivet (Art. 21) och ISO/IEC 27002:2022 inom varje identifierat riskomrade. Prioritet
beddms utifran riskniva och atgardens effekt pa sakerhetsnivan.

Omrade Krav (NIS2 / 1SO 27002:2022) Nul&ge (AS-IS) GAP / Brist Priorit
et
Inloggning | MFA pa alla konton, stark Lésenordspolicy 8 MFA saknas pa majoriteten av
(Risk 1) I6senordspolicy (212 tecken), tecken. MFA ej konton. Lésenordspolicy for
Conditional Access, aktiverat pa alla svag. Conditional Access och
inloggningsdvervakning konton. Begransad Entra ID Protection inte
(NIS2 Art. 21; 1SO 8.5, 5.17) loggning. Ingen konfigurerade.
Conditional Access.
SSO Token-skydd (, kort livstid), Entra ID SSO Defender for Identity inte Medel
(Risk 2) sessionsovervakning, SIEM- aktiverat med aktiverat. Ingen SIEM-
integration, Defender for standardinstallningar | integration.
Identity . Ingen SIEM eller
(NIS2 Art. 21;1SO 5.17, 8.3) token-
skyddsmekanismer
konfigurerade.
Users & RBAC med IGDLA, formell SoD- Manuell IGDLA ej implementerat Medel
SoD policy, regelbundna access behorighetshantering | konsekvent. Inga halvarsvisa
(Risk 3) reviews, automatiserad i AD DS. Ingen access reviews. Ingen koppling
provisionering formell SoD-policy. HR-system -
(NIS2 Art. 21; 1SO 5.3, 5.18) Inga access reviews behdrighetsprovisionering.
eller rollprofiler.
PIM/PAM JIT-atkomst (PIM), MFA for Permanenta Entra ID PIM inte aktiverats.
(Risk 4) privilegierade adminrattigheter Ingen auditing av privilegierade
atgarderprivilegierad auditing utan tidsbegransning. | atgarder i AD DS eller Entra ID.
(NIS2 Art. 21; 1SO 8.2, 8.18) Ingen PAM/PIM.
LAPS ej
implementerat.
Oregelbunden
I6senordsrotation.
Ransomwa | Strukturerad backupstrategi Grundldggande Backupstrategi
re (daglig/veckovis/manadsvis/halv | antivirus. Inga (daglig/veckovis/manadsvis/halv
(Risk 5) arsvis), immutable offsite- strukturerade arsvis) saknas. Ingen immutable
backup, dokumenterad och backuprutiner. Ingen | backup. Aterstillningsplan finns
testad aterstéllningsplan, EDR EDR eller ej dokumenterad eller testad.
(NIS2 Art. 21; 1SO 8.13, 8.7, 5.30) | natverkssegmenterin
g. Ingen testad
aterstallningsplan.
Phishing & | Obligatorisk sdkerhetsutbildning, | Ingen strukturerad Utbildning saknas helt. Ingen
Sakerhets- | phishing-simuleringar, trygg sdakerhetsutbildning. phishing-simulering.
medveten rapporteringskultur, enkel Ingen formell Rapporteringskultur ej etablerad
het rapporteringskanal rapporteringsprocess | —medarbetare kan vara radda
(Risk 6) (NIS2 Art. 21; 1SO 6.3, 6.8) . Grundldggande att rapportera misstag.
skrappostfilter i
M365.
Leverantor | IAM-process for externa Konsultkonton Ingen IAM-process for externa
S- konsulter (tidsbegr. konton, skapas ad hoc utan konton. NIS2-klausul saknas i
kedja & MFA, avprovisionering), SaaS- rutin. Inga leverantdrsavtal. SaaS-tjanster
Extern inventering, NIS2-klausul i avtal, kontraktuella ej granskade.
atkomst arlig leverantérsgranskning sdakerhetskrav. Inget Leverantorsutvardering saknas.
(Risk 7) (NIS2 Art. 21.2(d); 1ISO 5.19-5.22) | SaaS-register. Ingen

avprovisioneringspro




| [ cess. | [

Samtliga GAP kraver atgard. HOgt prioriterade GAP (Inloggning, PIM/PAM, Ransomware,
Phishing/Sakerhetsmedvetenhet och Leverantérskedja) bor atgardas omgaende for att uppfylla

NIS2:s krav pa lampliga och proportionella sakerhetsatgarder (Art. 21.1) samt leverantorskraven
i Art. 21.2(d).



