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1. Inledning

Segregation of Duties (SoD) — pa svenska ansvarsfordelning — dr en grundlaggande
sdkerhetsprincip inom ldentity and Access Management (IAM). Principen innebar att ingen
enskild person ska ha tillgang till att ensam genomféra en hel kritisk process. Syftet ar att
minimera risken for bedragerier, misstag och maktmissbruk.

SoD ar ett krav i flera regelverk som GreenTyre Recycling AB som "viktig entitet" under NIS2-
direktivet maste forhalla sig till:

o NIS2-direktivet (EU 2022/2555), Art. 21 — krav pa intern kontroll och dtkomstkontroll
¢ ISO/IEC 27002:2022, kontroll 5.3 — Segregation of duties

e [SO/IEC 27002:2022, kontroll 5.15 — Access control

e GDPR (EU 2016/679) — principen om minsta privilegium (Least Privilege)

2. Syfte och mal

Syftet med denna labb ar att implementera och verifiera Segregation of Duties i en Active
Directory-miljo med hjalp av IGDLA-principen. Labben demonstrerar hur behoérigheter
struktureras sa att:

e |T-personal har full atkomst till konfidentiella resurser och delade resurser
e HR- och ekonomipersonal har lasbehorighet till delade resurser

e HR- och ekonomipersonal saknar helt atkomst till konfidentiella resurser

e Behorigheter hanteras centralt via grupper — aldrig direkt pa anvandarniva

3. IGDLA-principen

IGDLA ar en hierarkisk modell for behorighetshantering i Active Directory. Modellen definierar
en tydlig kedja fran anvéndare till resursatkomst och ar Microsofts rekommenderade metod for
skalbar och saker behorighetsstyrning.

 Bokstav | Niva | Beskrivning |
I Identity (Identitet) Enskilda anvdandarkonton —
t.ex. Anna.IT, Maria.HR
G Global Group Grupper som speglar
avdelningar/roller — t.ex.
GL_IT, GL_HR
D Domain Local Group Grupper kopplade till en

specifik resurs + behorighet —
t.ex. DL_Konfidentiellt_FC

L Local Group Anvands i storre miljoer med
flera domaner (ej tillampat i
denna labb)

A Access (Atkomst) Den faktiska resursen —




mappar, system, delade

kataloger

Nyckelregeln i IGDLA: Behdrigheter tilldelas aldrig direkt till anvandare (1) eller globala grupper
(G). Alla NTFS-rattigheter satts uteslutande pa Domain Local-grupper (DL), som i sin tur
innehaller globala grupper, som i sin tur innehaller anvdandare. Detta ger maximal flexibilitet —

vid organisationsférandringar racker det att andra gruppmedlemskap, aldrig mappbehdorigheter.

4. Labbmiljo (Virtualiserad)

‘ Komponent
Domankontrollant

‘ Detaljer

Windows Server 2019 — mylab.local
(192.168.122.194)

Klientdator Windows 11 — domanansluten till mylab.local
Doman mylab.local
AD-verktyg Active Directory Users and Computers

(ADUC) Och Administrative Center

Delade mappar

C:\Shares\Konfidentiellt och
C:\Shares\Delade

Testanvandare

Anna.IT (IT), Maria.HR (HR), Johan.ACC
(Accounting)

5. Konfiguration

5.1 Testanvandare (I — Identity)
Tre testanvandare skapades i respektive avdelnings OU for att spegla GreenTyre Recycling AB:s

organisationsstruktur:

‘ Namn Konto Avdelning ou
Anna IT Anna.IT IT OU=IT,DC=mylab,
Maria HR Maria.HR HR OU=HR,DC=mylab
Johan ACC Johan.ACC Accounting OU=Accounting,DC=mylab

5.2 Globala grupper (G — Global Groups)
Globala sakerhetsgrupper skapades for att representera avdelningar. Dessa grupper speglar

organisationsstrukturen och fungerar som barare av anvandaridentiteter in i behorighetskedjan:

\ Grupp \ Scope \ Innehaller \
GLIT Global Security Anna.IT
GL_HR Global Security Maria.HR
GL_Accounting Global Security Johan.ACC

Screenshot nedan visar GL_IT med Anna IT som medlem i ADUC:




GL_IT Properties ? X

L
General Members Member Of Managed By
Members: b
Name Active Directory Domain Services Folder

 § Anna IT mylab local/IT

Add... Remove

0K Cancel Apply

Figur 1 —GL_IT med Anna IT som medlem (ADUC, Members-fliken)

5.3 Domain Local-grupper (DL — Domain Local Groups)

Domain Local-grupper skapades per resurs och behorighet. Dessa grupper tilldelas direkt till
mapparna via NTFS-behorigheter och innehaller de globala grupperna — aldrig enskilda
anvandare:

Innehaller (G-

grupper)
DL_Konfidentiellt_FC | Domain Local GL_IT C:\Shares\Konfidentiellt
DL_Delade_FC Domain Local GL_IT C:\Shares\Delade
DL_Delade_Read Domain Local GL_HR, C:\Shares\Delade
GL_Accounting




Screenshot nedan visar alla skapade grupper i OU=Mylab Groups samt DL_Delade_Read med
GL_HR och GL_Accounting som medlemmar:

Name Type Descrip
% DL_Delade_FC Security Group...
ﬁg DL_Delade_Read Security Group...
§E DL_Konfidentiellt_FC Security Group...
% GL_Accounting Security Group...
22 GL_HR Security Group...
QE GL_IT Security Group...

Figur 2 — Alla GL och DL-grupper i OU=Mylab Groups (ADUC)



DL_Delade_Read Properties

General Members Member Of Managed By

Membersl'\
Name Active Directory Domain Services Folder
“ §GL_Accounting mylab local/Mylab Groups
82, GL_HR mylab local/Mylab Groups
Add... Remove

OK

Cancel Apply

Figur 3—DL_Delade_Read med GL_Accounting och GL_HR som medlemmar

5.4 Mappbehorigheter (A — Access)
Tva delade mappar skapades under C:\Shares\. Arvsrattigheter inaktiverades (inheritance
disabled) pa bada mapparna och behdérigheter sattes explicit via Domain Local-grupperna:

‘ Mapp ‘ Grupp (DL) ‘ NTFS-behorighet ‘
C:\Shares\Konfidentiellt DL_Konfidentiellt_FC Full Control
C:\Shares\Konfidentiellt BUILTIN\Administrators Full Control
C:\Shares\Delade DL_Delade_FC Full Control
C:\Shares\Delade DL_Delade_Read Read & Execute




Delade Properties

General Sharing Securty Previous Versions Customize

Object name: C:\Shares\Delade

GI’OUD or user names:

82 DL_Delade_FC (MYLAB\DL_Delade_FC)

DL_Delade_Read (MYLAB\DL_Delade_Read)
82 Administrators (MYLAB\Administrators)

To change pemissions, click Edit. Edit
Pemissions for
DL_Delade_Read Allow Deny

Modify A

Read & execute v

List folder contents v

Read v

Write

Special pemissions v
For special pemissions or advanced settings, nced
click Advanced. i

OK Cancel Apply

Figur 4 — Sdkerhetsfliken for C:\Shares\Delade med DL_Delade_FC och DL_Delade_Read

6. IGDLA-kedjan visualiserad

Nedan illustreras den fullstdndiga behorighetskedjan for varje anvandare enligt IGDLA-
modellen:



‘ Anna.IT (IT-avdelningen) ‘
Anna.lT = GL_IT = DL_Konfidentiellt_FC - C:\Shares\Konfidentiellt (Full Control)
Anna.IT = GL_IT - DL_Delade_FC - C:\Shares\Delade (Full Control)
IT-personal har full kontroll pa bada resurserna. Motivering: IT-avdelningen ansvarar for
systemen och behdver kunna administrera samtliga kataloger.

Maria.HR (HR-avdelningen)
Maria.HR = GL_HR -> DL_Delade_Read > C:\Shares\Delade (Read & Execute)

Maria.HR = GL_HR - [ingen DL] - C:\Shares\Konfidentiellt (NEKAD)
HR-personal kan ldsa delade dokument men saknar helt atkomst till konfidentiella resurser.
Detta implementerar SoD — HR kan inte ta del av konfidentiell IT-information.

‘ Johan.ACC (Ekonomiavdelningen) ‘
Johan.ACC - GL_Accounting - DL_Delade _Read - C:\Shares\Delade (Read & Execute)
Johan.ACC - GL_Accounting - [ingen grupp] - C:\Shares\Konfidentiellt (NEKAD)
Ekonomipersonal har samma behorighetsprofil som HR — |asatkomst till delade resurser,
ingen atkomst till konfidentiella resurser.

7. Verifiering och testresultat
Atkomstkontrollen verifierades pa en doméanansluten Windows 11-klient genom att logga in

som respektive testanvandare och férsoka na de delade resurserna via UNC-sokvagar
(\\192.168.122.194\Konfidentiellt och \\192.168.122.194\Delade).

Anna.IT \\srv\Konfidentiellt Full Control OK — Atkomst
beviljad

Anna.IT \\srv\Delade Full Control OK — Atkomst
beviljad

Maria.HR \\srv\Konfidentiellt NEKAD OK — Atkomst nekad

Maria.HR \\srv\Delade Read Only OK — Lasatkomst

Bevis 1: Maria.HR nekas atkomst till \\192.168.122.194\Konfidentiellt. PowerShell-kommandot
"whoami" bekraftar att inloggningen sker som mylab\maria.hr:



2 windows Powershell X = |

Windows PowerShell

Copyright (C) Microsoft Corporation. Al
reserved.

Install the latest PowerShell for new f
nd improvements! https://aka.ms/PSWindo

PS C:\WINDOWS\system32> whoami
mylab\maria.hr
PS C:\WINDOWS\system32>

192.168.122.194 X +
& 9 X 5’; > Natverk
18}
> @ OneDrive Delade
—_—
Natverksfel

> 192168122194 > Sok
8= visa

N sortera

Konfidentiellt

x rol

Det gar inte att komma at \\192.168.122.194\Konfidentiellt

Du har inte beharighet for \\192.168.122.194\Konfidentiellt. Kontakta natverksadministratoren
och be om rétt behérigheter.

Mer information om behérigheter finns i Windows Hjélp och support.

Stang

Figur 5 — Maria.HR (mylab\maria.hr) nekas dtkomst till \\Konfidentiellt (Windows 11-klient)

Bevis 2: Maria.HR har lasatkomst till \\192.168.122.194\Delade. Mappen kan 6ppnas men inga

filer kan skapas eller raderas:

me | DL_Delade_FC Properties

g
General  Members  Member Of  Managed By

Windows PowerShell

. Delade

< S

L |/ Copyright (C) Microsoft Corporation. Al

ft—i Active Dirctory Domain Services | reserved. @ wnyre %
* M

s Ll | Install the latest Powershell for new f

mylab local/Myab Groups

nd improvements! https://aka.ms/PSWindo

@ OneDrive

PS C:\WINDOWS\system32> whoami
mylab\maria.hr
.2 PS C:\WINDOWS\system32>

B Skrivbord
L Hamtade file
3] Dokument
1 Bilder

& Musik

3 Filmer

[ Den har datom
i CD-enhet (D9 C

& Natverk

X+

¢ @ > Nitverk > 192168122194 > Delade

) | @

Namn

M sortera = visa

Senast andrad e Storlek s

maria was here

2026-03-0102:14 Textdokument

Tobjekt 1 objekt markerat 0 byte

Figur 6 — Maria.HR kan 6ppna Delade (Idsdtkomst bekrdftad)

8. Koppling till NIS2 och ISO 27001

Krav/Kontroll

Hur labben uppfyller kravet

Art. 21.2(a) -
Atkomstkontroll

NIS2

IGDLA-principen sakerstaller
att behorigheter hanteras
systematiskt och centralt

Art. 21.2(b) — Minsta
privilegium

NIS2

HR och Accounting har
enbart de rattigheter de
behover for sitt arbete

Kontroll 5.3 — Segregation of
duties

SO 27002:2022

IT-personal och 6vriga
avdelningar har separerade
behorighetsprofiler




Kontroll 5.15 — Access control | ISO 27002:2022 Atkomst styrs via
gruppbaserade NTFS-
rattigheter med
arvsrattigheter inaktiverade

9. Slutsats och reflektion

Labben demonstrerar hur IGDLA-principen effektivt implementerar Segregation of Duties i en
Active Directory-miljo. Genom att strukturera behoérigheter i en tydlig kedja — anvandare till
globala grupper till domain local-grupper till resurser — uppnas:

e Skalbarhet: Nya anvandare behover bara laggas i ratt Global Group, inget annat andras
e Sikerhet: Ingen direkt koppling mellan anvandare och resurser — alltid via grupper

e Revision: Behorighetsstrukturen ar lattgranskad och dokumenterbar

o NIS2-efterlevnad: Tydlig ansvarsfordelning som uppfyller Art. 21 krav pa atkomstkontroll
e Least Privilege: Varje avdelning har exakt de rattigheter som behovs — inget mer




